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Bakgrunn og forutsetninger

Oppdraget ble gitt av sikkerhetsutvalget i kommunen den 12.10.2009 på grunnlag av at en ikke hadde nok spesifikk kunnskap om praksis ved bruk av saksbehandlingssystemet ESA i forbindelse med personalmapper i kommunen.

På bakgrunn av det samme møtet er det blitt satt i gang en prosess for å dokumentere rutinene rundt personalarkivet. Dette gjør at denne rapporten blir en statusrapport som kommer midt i en prosess. Rapporten bør derfor både betraktes som statusrapport og grunnlag for videre arbeide i prosessen.
Grunnlag

Kilder for denne rapporten har vært

· Samtaler med Anne Karin Løken på arkivet

· Egne søk i saksbehandlingssystemet ESA. Dette er gjort i begrenset omfang og må sees på som en stikkprøve.
· Samtale med personalsjef Elin Limoseth

· Samtale med Datatilsynet ved Frank Eriksen

Gjennomgang av viktige punkter og praksis
Det ble benyttet en del tid til å søke opp dokumenter i ESA for å bekrefte/avkrefte om gjeldende praksis mht. oppbevaring av persondata er forenelig med personvernloven.

Det finnes definert et eget arkiv i systemet som heter PERSARK. Dette er det sentrale personalarkivet. Det ble slått fast av arkivleder at personalarkivet i kommunen ikke er et elektronisk arkiv, men er basert på fysiske mapper.  For å kunne ha en enkel oversikt over arkivet registreres dokumenter i ESA med teksten ”PERSONALMAPPE” i overskriften. Alle saker som inneholder ordet ”PERSONALMAPPE” i overskriften er mapper i PERSARK og er definert til å være kommunenes personalarkiv. Alle dokumenter som er en del av dette arkivet skal unntas offentlighet. 
ESA er delt i tilgangsgrupper. Dette benyttes for å begrense tilgangen til følsomme dokumenter. 

Mapper som tilhører dette arkivet skal ha et arkivnr. Pr. mappe (ansatt)

Personalsjef sier at det pr. i dag ikke finnes gode skriftlige rutiner rundt personalarkivet, men at de ansatte i personalseksjonen er inneforstått med at dette er et papirarkiv og har en gjennomført praksis på dette. Det er satt i gang et prosjekt av personalseksjonen for å skaffe nødvendig dokumentasjon og avklaringer rundt personalarkiver i kommunen. Hun mener at ikke alle benytter ESA til personalarkiv, og har mistanke om at ESA heller ikke blir benyttet til generell saksbehandling.
Arkivleder sier at enkelte ytre enheter har et skyggearkiv på viktige dokumenter, mens originalene ligger i sentralt arkiv.

Funn
Følgende funn ble gjort under gjennomgangen i kommunen:

Ved søk virket det som ordningen virket etter hensikten. Det ble ikke funnet dokumenter med sensitivt innhold som ikke var unntatt offentlighet. Det virket også som dokumenter av sensitiv art i stor grad ikke var lagret elektronisk.

Ved søk på personal+skole fikk jeg mer enn 1000 tilslag. Ved gjennomgang av noen av disse som var av nyere dato så det ut til at alle var gradert, men med henvisning til forskjellige paragrafer. Noen gråsoneområder som eks. vis søknad om skoleskyss var gradert noen ganger men ikke alltid. 
Jeg fant spesielt en sak (09/187) vedrørende oppsigelse som lå i systemet med alle dokumenter, men som var gradert og lå med tilgangsgruppe SKOLE og PERSONAL. Det var også flere oppsigelsessaker fra skole som var dokumentert men som var gradert.
Jeg fant også en sak vedrørende anmeldelse som var gradert (08/3008). Denne hadde tilgangsgruppe HO-VO. 

Loven krever

Personvernloven krever at sensitive personopplysninger skal beskyttes spesielt. Dette blir gjort i Gjøvik kommune bl.a. ved hjelp av å dele IKT-nettverket i grønn (åpen) og rød (beskyttet) sone. Datatilsynet er klare på at systemer som er beregnet på å oppbevare personsensitive data skal være i rød sone. Det betyr at dersom en har til hensikt å oppbevare sensitive persondata i ESA så må ESA, eller en del av ESA installeres i rød sone. 
Et personalarkiv inneholder normalt personsensitive opplysninger og skal derfor som generell regel installeres i rød sone. Datatilsynet sier at et system som lagrer persondata skal ha den beskyttelse som kreves for de opplysninger som er mest sensitive i systemet. Det skal ikke være opp til saksbehandler å avgjøre beskyttelsen på dokumenter i slike saker (unntak fra offentlighet er en annen problemstilling).
Praksis med å benytte ESA som registrerings-/gjenfinningssystem men ikke la selve dokumentet ligge i ESA sier Datatilsynet bør enten gjennomføres 100 % eller ikke gjøres på den måten. Å overlate til saksbehandler å vurdere hva som kun skal på papir åpner for feilvurderinger. Slike feil kan unngås ved ensartet praksis.
Vurderinger

Det ser ut til at dagens ordning fungerer for den sentrale personalavdelingen, der de er drillet i den praksis som er vedtatt. Praksisen bør imidlertid skrives ned og gjennomføres for hele kommunen. Alternativt bør en utrede om enkelte personalarkiver skal ha kun papirbasert arkiv. 

Dersom en ønsker å ha et elektronisk personalarkiv, bør det opprettes en egen database (løsning) for dette i rød sone.

Skole ser ikke ut til å gjennomføre den praksis den sentrale personalseksjonen har. Der finner en dokumenter i en oppsigelsessak liggende i grønn sone. Disse dokumentene er riktignok unntatt offentlighet og begrenset til to ansatt grupper vedrørende tilgang. Dette er likevel ikke godt nok i henhold til Datatilsynets anbefalinger. Det ser derfor ut til at en trenger en gjennomgang med alle virksomhetsområder for å få til en ensartet praksis vedrørende behandling av personaldokumenter.
Forslag til tiltak

1. Det må være en klart prioritert oppgave å fullføre det pågående prosjektet med å dokumentere hvordan personalarkivet skal fungere. Dette bør fullføres i første kvartal 2010.

2. Dersom en velger å oppbevare personalarkivet elektronisk, skal dette installeres i rød sone. Det gjelder også saksbehandling vedrørende personalsaker. Det er ikke nok å unnta disse offentlighet, eller si at saksbehandler må skjule dokumentet på annen måte. 

3. En bør få til et opplegg for å få ensartet regler og praksis i kommunen vedrørende elektronisk behandling av personalinformasjon og saksbehandling.
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